
마이데이터 기술(1)
: 스크래핑과 API



1. 스크래핑과 API

1) 스크래핑의 개념

스크래핑이란? 

• 신문, 잡지 따위에서 필요한 글이나 사진을 오림

• ‘오려 모으기, ‘자료 모음’으로 순화

• (IT) 블로그, 게시판 등의 자료를 그대로 다른 곳에 게시하는

행위

Scrap의 사전적 정의



1. 스크래핑과 API

1) 스크래핑의 개념

• 일반적인 서비스에서 스크래핑의 의미

- 원하는 데이터를 웹페이지에서 추출하는 행위(Scraping)

- 크롤링(crawling)과 혼용해서 쓰이기도 하지만

정확한 의미는 다소 다름

웹스크래핑 웹크롤링

스크래핑이란? 



1. 스크래핑과 API

1) 스크래핑의 개념

• 데이터 스크래핑 VS 데이터 크롤링

스크래핑이란? 

출처: Data Scraping vs Data Crawling

Data scraping Data Crawling

Involves extracting data from 
various sources including 
web

Refers to downloading pages 
from the web

Can be done at any scale Mostly done at a large scale

Deduplication is not 
necessarily a part

Deduplication is an essential 
part

Needs crawl agent and 
parser

Needs only crawl agent



1. 스크래핑과 API

1) 스크래핑의 개념

• 여러 자산관리 서비스 앱들이 스크래핑 기술을 이용하여

서비스를 제공 중 데이터를 불러오는 것 뿐 아니라 사용자가

입력한 값을 역으로 웹페이지에 적용하는 것도 가능

스크래핑 기반 서비스

예 카드사 홈페이지에 공동인증서 등록하기 기능
등

• 스크래핑 기능을 제공하는

전문 업체도 존재

예 코드에프, 쿠콘 등



1. 스크래핑과 API

2) API의 개념

API란?

• 응용프로그램에서 사용할 수 있도록, 운영 체제나

프로그래밍 언어가 제공하는 기능을 제어할 수 있게 만드는

인터페이스 (위키백과)

• Application의 Programming을 위한 Interface

API (Application Programming Interface)

예 날씨 정보를 보여주는 Application을 만든다고 할 때

일시와 위치정보를 보내면 해당 API에서 날씨를 응답받는

과정,

즉 날씨 API호출을 통해 서비스를 제공



1. 스크래핑과 API

2) API의 개념

API란?

점원의
역할

API의 역할

출처: 위시캣



1. 스크래핑과 API

2) API의 개념

API의 종류

• 다양한 Open API가 존재하여 서비스 가공을 가능하게 함

• 요청(Request) 응답(Response)를 통하여

원하는 데이터와 기능을 불러옴

출처: API스토어 사이트



1. 스크래핑과 API

2) API의 개념

마이데이터 API 종류

• 정부 추진 마이데이터 산업 대분류

금융 의료 공공
통신
분야



1. 스크래핑과 API

2) API의 개념

마이데이터 API 종류

• ‘21.12월에 오픈하는 금융분야 마이데이터 API는 아래와 같으며

타산업으로 확장 예정

출처: 금융분야 마이데이터 테스트베드



참고 : 마이데이터 API 상세 항목



참고 : 마이데이터 API 상세 항목



1. 스크래핑과 API

3) 스크래핑 VS API 

스크래핑 기반 서비스 한계 (API와 대비하여)

• 스크래핑

- 앱실행 시 스크래핑 모듈이 돌아서 데이터를 불러옴

- 업데이트 시간 필요

- 사전에 서버 사이드에서 스크래핑해서 불러오는 방법도

가능하나 API보다는 늦은 속도

• API

- 비정기적 전송(앱 실행 시) 및 정기적 전송(특정시간에

미리 불러옴)으로 나뉘며 속도가 빠름

1



1. 스크래핑과 API

3) 스크래핑 VS API 

스크래핑 기반 서비스 한계 (API와 대비하여)

• 스크래핑

- 검색 및 데이터 수집 분류 가공이므로 정확도가 떨어질 수

있음

• API 

- 미리 약속된 데이터를 가져오므로 정확

2



1. 스크래핑과 API

3) 스크래핑 VS API 

스크래핑 기반 서비스 한계 (API와 대비하여)

• 앱화면(네이티브)로만 구성된 경우 데이터를 가져올 수 없음

• 웹페이지 클릭 요청속도 제한

- 특정IP가 과도하게 요청하는 것에 대한 제한

• 보안문자 사용

- Recapcha등

3

예 카카오뱅크



2. 스크래핑 환경에서의 인증

1) 스크래핑과 인증

스크래핑 환경에서의 인증방식

• 웹사이트에서 일반적인 내용을 가져올 경우는 로그인 불필요

• 개인에 해당하는 정보를 가져오기 위해선 로그인이 필수

• 사용자가 입력한 인증정보를 저장 해놓고 앱 실행 시 정보 수집

- 정보를 서버에 저장하는 경우 Risky하기 때문에 클라이언트에

저장

• 일반적인 웹사이트의 로그인 방식

- ID/PW 

- 공동인증서 (금융기관 사이트 등) 

• 스크래핑에서는 사용자 인증정보를 저장하였다가

사용자인척 해당 정보를 통해 로그인하여 데이터를 가져오는

형태



2. 스크래핑 환경에서의 인증

1) 스크래핑과 인증

스크래핑 환경에서의 인증방식

스크래핑을 통한 데이터 연결 시 인증
예시



2. 스크래핑 환경에서의 인증

2) 스크래핑 인증의 한계

스크래핑을 위한 웹사이트 로그인

• 공통

- 서비스 앱 삭제 후 재설치 시 연결이 끊김

(개별 사이트의 연결 정보를 다시 입력해야 함)

• ID/PW 

- 각 사이트의 정보를 기억하지 못함



2. 스크래핑 환경에서의 인증

2) 스크래핑 인증의 한계

스크래핑을 위한 웹사이트 로그인

• 공동인증서

- 사용하려는 앱마다 ‘공동인증서 내려받기’가 필수

✓ Android의 경우 모바일에 공동인증서를 내려받으면

공용폴더(npki)에 저장되어 여러 앱이 접근하여 사용할 수

있었는데 최근에는 OS에서 접근이 막혀 iOS와 같이

앱마다 내려받기 필요

- 홈페이지에 공동인증서가 등록되어 있어야 사용 가능

- 공동인증서가 갱신되어 이전인증서 효력이 종료되면 새로

등록 필요



2. 스크래핑 환경에서의 인증

2) 스크래핑 인증의 한계

스크래핑을 위한 웹사이트 로그인

• 서비스앱 가입 후 대다수의 사용자가 기관연결을 시도하지만

실패하고 앱을 떠나감

• 업데이트 속도도 느리고 인증도 불편한 현재 상황에서

마이데이터 API전환을 통한 서비스 사용편의가 크게 개선될

것으로 예상



마이데이터 기술(2)
: 마이데이터 인증



3. 마이데이터 인증

1) 마이데이터와 스크래핑 환경에서의 인증

스크래핑과 마이데이터 환경에서의 인증 차이

• 스크래핑 환경

- 사용자의 정보를 저장해 놓고

해당 인증정보로 사용자인척 로그인하여 정보 수신

사용자
서비스
사업자

정보제공
기관

인증정보 인증수행

데이
터

• API 환경 (마이데이터 서비스 기준) 

- 사용자가 직접 정보제공자에 신원확인을 수행

사용자
서비스
사업자

정보제공
기관

인증수행

데이
터



3. 마이데이터 인증

2) 마이데이터 인증 종류

마이데이터 인증 종류

1

• 개별인증

- 사용자가 서비스 앱에서 한 개 기관 연결 시 해당 기관의

화면에서 인증요청을 하고 처리

- 각 기관마다 개별로 수행해야 함

- 인증수단은 정보제공 기관이 직접 제공

예 서비스 앱에서 A기관을 선택하면 A기관의 웹화면 내지

앱으로 이동하여 A기관이 정한 방식에 따라 인증 처리

(앱비번 내지 ID/PW 등)



3. 마이데이터 인증

2) 마이데이터 인증 종류

마이데이터 인증 종류

2

• 사용자가 서비스앱에서 복수의 기관을 연결 시 서비스앱에서

전자서명을 복수개 생성하여 각 기관에 전송하고 각

기관에서 전자서명을 검증하여 인증 처리

• 사용자는 한번의 인증으로 복수기관 연결 가능

• 인증수단은 인증사업자가 제공 (인증서 기반)

- 사용자가 수행한 전자서명을 정보제공기관이 검증하는

형태로써 인증서 기반 제공이 필수



3. 마이데이터 인증

2) 마이데이터 인증 종류

마이데이터 인증 비교

비교기준 개별 본인인증 통합 본인인증

인증 수행 주체 정보제공자 정보제공자

인증 수단
제공자

정보제공자,
제3의 인증기관 등

통합 인증기관

인증 수단

다중 인증 등* 
(정보제공자별 상이)

* ‘나. 인증
수단‘ 참고

다중요소 공개키
인증서
(PKI)

*CI 제공 필요

인증 횟수
(고객 관점)

전송요구 대상
정보제공자의

수만큼 반복적 인증
수행

전송요구 대상
정보제공자의 수와
무관하게 1회 수행



3. 마이데이터 인증

2) 마이데이터 인증 종류

마이데이터 인증 비교

1

2

사용자
마이데이터

서비스
정보제공

기관

① 정보제공기관선택 ② 정보제공페이지 호출

③ 사용자 인증 및 검증 수행

사용자
마이데이터

서비스

정보제공 A

①정보제공기관선택

② 전자서명을 다건 생성
③ 각 전자서명 검증 수행

정보제공 B

정보제공 C



3. 마이데이터 인증

1) 개별인증 개요

개별인증

• 상세 정의

고객이 개별 정보제공자가 제공 또는 인정하는 인증수단을

이용하여 각 정보제공자 별로 개인신용정보 전송요구 및

인증을 수행하는 방식

개별 본인인증



3. 마이데이터 인증

1) 개별인증 개요

개별인증

• 제공 요건

- (다중 인증) 지식, 소유, 특징 기반 인증수단 중 소유 기반

인증수단을 포함하여 2가지 이상의 인증수단을 동시에

적용*하되, 각 인증정보는 서로 분리된 환경에서 생성 및

전송되는 방식이어야 함

• (지식 기반) ID/PW, 문답식인증, PIN 번호, 패턴 인증 등

• (소유 기반) OTP(One Time Password), 

휴대폰 SMS 인증(자체 SMS 인증, 휴대폰 본인확인 등), 

공개키 인증서, ARS 인증(신용카드 본인확인 등), 계좌 인증

등

• (특징 기반) 생체인증(지문, 홍채, 안면, 정맥 등), 서명 패턴

등

예 인증 요소별 인증수단



예시 시나리오

연결기관선택 통합/개별인증선
택

알고하는 동의 개별기관
인증수단

연결완료



3. 마이데이터 인증

1) 통합인증 개요

통합인증에 제공되는 인증방식

• 통합인증에 사용되는 인증방식의 요건

- 인증서 방식이어야 할 것

✓ 사용자 액션은 마이데이터사업자 앱에서 이루어지고

검증은 정보제공기관에서 이뤄져야 함

✓ 이러한 상황에서 개별인증 방식으로 한다고 하면

복수개의 정보제공기관 페이지가 호출 되어야 하기 때문에

마이데이터사업자 앱에서 복수의 전자서명을 생성해서

정보제공기관들에 일괄 뿌리는 형태로 기획됨

(정보제공기관은 서명검증 등을 통해 data access token을

발급)



3. 마이데이터 인증

1) 통합인증 개요

통합인증에 제공되는 인증방식

• 통합인증에 사용되는 인증방식의 요건

- 연계정보(CI)를 제공할 수 있을 것

✓ 기관간에 연계정보(CI)를 통해 사용자를 식별하기 때문에

CI를 제공할 수 있는 인증기관이어야 함



본인확인기관 인증서 전자서명인증사업자

3. 마이데이터 인증

1) 통합인증 개요

통합인증에 제공되는 인증방식

• 인증서 기반 수단은 크게 본인확인기관의 인증서와

전자서명인증 사업자 인증서로 나눌 수 있음



3. 마이데이터 인증

1) 통합인증 개요

잠깐! 본인확인? 본인인증?

• 인증서 일반적으로 혼용되고 있으며, 혼용하더라도 유사한

의미가 전달되기 때문에 명확하게 용어를 구분하고 있지 않음

• 굳이 구분하자면, 예를 들어 공인인증서를 발급받기 위해서

본인확인기관이 제공하는 일정한 절차(휴대폰/실명확인 등)을

통해 제공한 정보가 본인이 것인지를 식별하는 행위를

“본인확인”으로 정의하고 금융거래를 위해서 발급받은

공인인증서를 통해 본인임을 증명하는 행위를 “본인인증”으로

구분할 수 있음



3. 마이데이터 인증

1) 통합인증 개요

잠깐! 본인확인? 본인인증?

본인확인서비스 전자서명인증서비스



통합인증 절차 개요

❶ (통합인증 선택) 고객(정보주체)은 인증방식으로 통합인증을
선택

❷ (인증 동의 및 전송요구 선택) 고객은 서비스 앱을 통해 통합
인증(본인확인서비스)을 위한 이용약관 및 동의서*를 확인(동의) 
하고, 개인신용정보 전송요구 내역선택

❸ (인증기관 선택) 고객은 서비스 앱을 통해 선호하는 인증기관
(수단)을 선택

※ ❶,❷,❸ 단계 순서는 마이데이터 사업자가 자율적으로 변경
가능

❹ (전자서명 요청 및 생성) 서비스 앱은 고객이 선택한 인증
기관(전자서명 생성 모듈 등)에 전자서명을 요청하고, 
인증기관은 전자서명 결과 값을 생성하여 서비스 앱에 전달

❺ (통합인증 요청) 마이데이터 서버는 통합인증 요청을 위해, 
정보제공자별로 전자서명 결과 값을 전송(API: 통합인증-002) 

❻ (전자서명 검증) 각 정보제공자는 전자서명 검증 모듈을 이용
하여 전송요구내역 및 동의 내역에 대한 전자서명을 검증

❼ (본인확인 요청) 정보제공자는 고객 본인확인을 위해 본인 확인
요청 모듈을 이용하여 본인확인 요청 메시지를 생성 및 고객
인증서를 발급한 인증기관(본인확인기관)에 요청* * 본인확인
서비스 가이드라인 상의 UCPIDRequest 전송

❽ (본인확인 결과 제공) 인증기관은 본인확인 요청을 처리하고
결과(CI, 인증서 유효성 등)를 정보제공자에게 제공(❼ 단계의
응답) 

❾ (통합인증 결과 제공) 정보제공자는 ❻,❽ 결과를 통해 고객을
인증하고, 그 결과로 정보제공 API 요청 시 필요한 접근토큰을
마이데이터 서버에게 전송(통합인증-002의 응답)



통합인증 구성 및 절차

① 고객은 전송요구서 작성 및 인증서를 선택
②~③ 마이데이터사업자는 해당 인증기관에게

전송요구내역(해시 값)에 대한 전자서명을 요청(통합인증-102 
API) 

④ 고객 인증을 통해 전자서명 생성(재전송 공격 방지 대책 적용) 
⑤~⑥ 마이데이터사업자는 인증기관에게 전자서명 결과를 요청

(통합인증-103 API) 
⑦ 정보제공자에게 통합인증을 요청(통합인증-002 API) 
⑧ 정보제공자는 인증기관에게 전자서명 위임 검증을 요청

(통합인증-104 API) 
⑨~⑩ 인증기관은 전자서명을 검증한 후, 

해당 결과(CI 포함)를 정보제공자에게 제공하며, 
⑪ 정보제공자는 인증처리 및 접근토큰을 발급



3. 마이데이터 인증

1) 통합인증 개요

통합인증

• 상세정의 및 구조도

고객이 통합 인증기관이 발급한 인증수단을 이용하여

1회 인증 만으로 다수의 정보제공자에 개인신용정보

전송요구 및 인증을 수행하는 방식

통합 본인인증



3. 마이데이터 인증

1) 통합인증 개요

통합인증

• 상세정의 및 구조도

마이데이터
사업자

인증기관

정보제공자
① 앱에서 연결할

기관 선택
(원문생성)

③ 원문에 대한 멀티 전자
서명

② 전자서명요청
및 URL회신
(통합 102)

④ 전자서명
결과요청 및
회신(통합 103)

⑤ 전자서명전달(통합 002)

⑥ 전자서명 및
인증서유효성
검증 요청

⑧ 연계정보(CI) 
전달

⑨ 연계정보로
고객 확인

*사용자 입장에서는 전자서명을 연속 2회
수행

1. 연결하고자 하는 기관선택
2. 선택된 기관에 보유한 계좌 등 리스트

확인
-- 전자서명①

3. 선택된 최종 상품에 대해 Data를 가져
올 수 있는 접근 토큰 수신
-- 전자서명②

⑩ 데이터 접근토큰(통합
002)

⑦ 전자서명 및 인증서 유효성검증



예시 시나리오 1
기관선택 및 보유상품 확인

연결기관선택 통합인증 및 인증서선택 알고 하는 동의 인증서 비밀번호입력보유 상품 리스트 확인



예시 시나리오 2
연결한 상품 선택 및 연결

연결할 상품
최종선택

알고하는 동의 인증서
비밀번호입력

연결 완료



통합인증 상세
(통합인증-101) 통합인증용 접근토큰 발급 요청



통합인증 상세
(통합인증-102) 전자서명 요청



통합인증 상세
(통합인증-102) 전자서명 요청



통합인증 상세
(통합인증-103) 전자서명 결과 조회



통합인증 상세
(통합인증-002) 통합인증 요청(API 접근토큰 발급 요청)



통합인증 상세
(통합인증-104) 전자서명 위임 검증



통합인증 상세
(통합인증-002) 통합인증 요청(AIP 접근토큰 발급 요청)



3. 마이데이터 인증

1) 마이데이터 인증 요약

공동인증서
(본인확인기관)

기타인증서
(전자서명인증

사업자)

• PC에서 내려 받기

통합인증

개별인
증

• 개별 기관이 정해 놓은 2factor 인증
수행(ARS+앱잠금 비밀번호 등)

금융인증서

네이버/페이코
등.

.

.

• 한번에 다수의 기관 연결이 가능한
통합인증이 주로 사용 될 것으로
예상• 통합인증은 동시에 복수기관이
인증을 수행해야 하므로
인증서 기반의 전자서명
기술이 활용• 마이데이터 서비스는
연계정보(CI)를 기반으로
사용자를 식별하기 때문에
연계정보 제공 가능 여부가
핵심• 본인확인기관만이 연계정보
제공이 가능하였는데
(공동인증서) ’20년 12월
전자서명법 개정으로
‘전자서명인증사업자’도
연계정보 제공이 가능하여
통합인증의 수단으로 추가

• 현재 여러 사설 인증서가
평가를 받고
전자서명인증사업자 대기 중

마이데이터 인증 구분 마이데이터 인증 요약



3. 마이데이터 인증

2) 주요 용어

금융거래 등 상거래에서 개인인 정보주체의

신용, 거래내용, 거래능력 등을 판단할 수 있는

정보

개인신용정보

처리된 개인신용정보로 알아볼 수 있는

정보주체로 개인신용정보 전송 요구권을

행사하는 자

(신용정보법 상 개인인 신용정보 주체)

고객, 
정보주체

고객의 개인신용정보 전송요구에 따라

보유하고 있는 고객의 개인신용정보를

정보수신자에게 전송하는 자(신용정보법 상

신용정보제공 이용자)

정보제공자



3. 마이데이터 인증

2) 주요 용어

고객의 개인신용정보 전송요구에 따라

정보제공자로부터 고객의 개인신용정보를

제공받는 자

정보수신자

금융위원회로부터 본인신용정보업 허가를 받아

고객에게 개인신용정보 통합조회서비스(이하

마이 데이터서비스)를 제공하는 자

마이데이터
사업자

개인신용정보 통합조회서비스 등

마이데이터사업자가 고객에게 제공하는 서비스

마이데이터
서비스



6. 마이데이터 인증 기타

2) 주요 용어

고객이 정보제공자에게 개인신용정보 전송을

요구할 때, 고객이 해당 개인신용정보의

소유자임을 정보제공자가 확 인하기 위한 방법

(개별인증과 통합인증으로 구분)

본인인증, 
인증

고객이 통합인증기관이 발급한 인증수단을

이용하여 1회 인증만으로 다수의 정보제공자에

개인신용정보 전송요구 및 인증을 수행하는

방식

통합인증



3. 마이데이터 인증

2) 주요 용어

고객에게 통합인증수단을 발급하고

정보제공자의 요청에 따라 통합인증수단

검증을 통해 공통의 고객 식별정보를 적법하게

제공 가능하며, 통합인증에 요구되는 충분한

보안수준을 갖춘 기관 중 별도의 절차에 따라

통합인증기관으로 참여한 기관

통합인증기관

마이데이터 사업자와 정보제공자 간

개인신용정보를 송수신하기 위한 미리 정의된

표준화된 전송규격 및 절차

API, 
Application 

Programming 
Interface



3. 마이데이터 인증

2) 주요 용어

고객이 개인신용정보 전송요구 및 본인인증을

수행하기 위해 필요한 API로, 

개별인증 API와 통합인증 API로 구분

인증 API

고객의 개인신용정보 전송요구에 의거, 

정보제공자가 마이데이터사업자에게

개인신용정보를 전송하기 위해 필요 한 API

업권별
정보제공 API



3. 마이데이터 인증

2) 주요 용어

종합포털이 마이데이터 산업을 지원하기 위해

필요한 API로, 종합포털이 제공하는

API(마이데이터 사업자 및 정보제공자가

호출)와 마이데이터사업자 및 정보제공자가

제공하는 API(종합포털이 호출)로 구분

지원 API

정보제공자 및 마이데이터서비스의 등록 및

관리, 고객 개인신용정보 전송 요구 내역

일괄조회 등 마이데이터서비스 및 고객의

개인신용정보 전송요구를 지원하는 웹 기반

서비스(이하 종합포털)

마이데이터
종합포털



3. 마이데이터 인증

2) 주요 용어

마이데이터사업자의 API 요청에 대해 하나

이상의 정보제공자를 대신하여 고객의

개인신용정보를 중계하는 신용정보법 상 기관

중계기관

정보제공자와 마이데이터사업자 간

개인신용정보 전송 시 상호인증 및 암호화

채널 형성을 위한 인증서

TLS 인증서

API 요청 시 상호 간 자격을 인증하고 식별하기

위해 종합포털로부터 발급받는 값
자격증명



3. 마이데이터 인증

2) 주요 용어

API를 이용하여 개인신용정보 전송을 요청한

마이데이터사업자가 정보제공자가 보유하고

있는 해당 고객의 개인신용정보 에 접근할 수

있는 자격이 있는지를 확인하기 위해 발급받는

정보

접근토큰



3. 마이데이터 인증

3) 알고 하는 동의

통합인증

표준양식 양식 수령자 양식 수령시기

[통합인증 양식 1번]
표준 전송요구서

(가입상품목록 조회)

정보제공자
(마이데이터사업자

경유)

가입상품 목록
전송 요구 시

[통합인증 양식 2번]
표준 수집·이용

동의서
마이데이터사업자

가입상품 목록
전송 요구 시

[통합인증 양식 3번]
표준 제공 동의서

마이데이터사업자
가입상품 목록
전송 요구 시

[통합인증 양식 4번]
표준 전송요구서
(상세 정보 전송)

정보제공자
(마이데이터사업자

경유)

상세 정보
전송 요구 시

[통합인증 양식 5번]
표준 수집·이용

동의서
마이데이터사업자

상세 정보
전송 요구 시



통합인증

[통합인증 양식 1번] 표준 전송요구서[통합인증 양식 2번] 표준 수집·이용 동의서



통합인증

[통합인증 양식 3번] 표준 제공 동의서 [통합인증 양식 4번] 표준 전송요구서



통합인증

[통합인증 양식 5번] 표준 수집·이용 동의서



3. 마이데이터 인증

3) 알고 하는 동의

개별인증

표준양식 양식 수령자 양식 수령시기

[개별인증 양식 2번]
표준 수집·이용

동의서
마이데이터사업자 정보제공자 호출 전

[개별인증 양식 3번]
표준 제공 동의서

마이데이터사업자 정보제공자 호출 전

[개별증 양식 1번]
표준 전송요구서

정보제공자 전송 요구 시



개별인증

[개별인증 양식2번] 표준 수집·이용 동의서



개별인증

[개별인증 양식3번] 표준 제공 동의서 [개별인증 양식1번] 표준 전송요구서


